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Denumirea disciplinei Sisteme criptografice
Codul disciplinei S.06.A.044

Tipul disciplinei De specialitate, optionala
Anul de studiu / semestrul | Anul 111, semestrul VI
Limba de predare romana

Credite ECTS 3

Numarul de ore de contact/ | 44/90
Numarul total de ore

Evaluare Examen

Titularul cursului Lector universitar Vitalii Mititelu

Continutul cursului:

Notiuni de baza ale Criptografiei. Clasificarea cifrurilor.

Sisteme de criptare cu cheie secreta. Cifrul DES. Cifrul Blowfish. Cifrul AES.

Administrarea cheilor criptografice ale cifrurilor cu cheie secreta

Sisteme de criptare cu cheie publica. Sistemul de criptare RSA. Sistemul de criptare Elgamal.
Functii hash. Algorimi ale functiilor hash: DSA, MD5, SHA-1, SHA-2, SHA-3.

Certificate digitale

Finalitati de studiu:

La finalizarea acestui curs, studentul trebuie si demonstreze urmatoarele cunostinte, abilitati si
competente:
e S cunoasca aparatul matematic aplicat la studierea metodelor de criptare a informatiei;
e Sai fie capabil sa aplice limbajele de programare in realizarea algoritmilor de criptare studiati;
e Sirealizeze un produs software care reprezinta un sistem de criptare;
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